
Manual Instalación VPN ForcePoint

MANUAL DE INSTALACION
SISTEMA DE ACCESO REMOTO

VPN IPS

DIVISIÓN INFORMÁTICA - DEPTO SEGURIDAD DE LA INFORMACIÓN



Manual Instalación VPN ForcePoint

Contenido

Introducción ........................................................................................................................................ 2

Instalación cliente VPN........................................................................................................................ 3

Configuración Cliente VPN ................................................................................................................ 10

Resolución de Problemas .................................................................................................................. 16

Configuración BAM (Sólo si es necesario) ......................................................................................... 17



Manual Instalación VPN ForcePoint

Introducción

El presente documento fue diseñado para poder operar con el nuevo sistema de acceso remoto de IPS.
Considera tres aspectos fundamentales a tener en cuenta:

1. Instalación de Cliente VPN SSL
2. Configuración cliente VPN
3. Configuración opciones BAM – Resolución de Problemas

Configuración BAM (Sólo si es necesario)
Mediante las etapas de pruebas se pudo detectar intermitencia en la conexión VPN en situaciones
particulares de un modelo de BAM. Es crítico identificar si su modelo de BAM requiere configuración
para lo cual si posteriormente a la Instalación y Configuración del Cliente VPN experimenta problemas de
conectividad realice los ajustes a las opciones de la BAM en el último capítulo del documento
“Resolución de problemas”
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Instalación cliente VPN

Descargue el aplicativo cliente VPN proporcionado por Informática y ejecútelo dando doble click sobre
él.
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Se abrirá la siguiente pantalla, haga click en “Install”.
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Haga click en “Next”.
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Seleccione el check “I accept the terms in the License Agreement” y haga click en “Next”
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Haga click en “Install”
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Haga click en “Finish”
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Aparecerá la siguiente pantalla si todo resultó correctamente, finalmente haga click en “Close” para
terminar la instalación.
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Configuración Cliente VPN

Busque el ícono del cliente VPN en la parte inferior derecha de su plataforma Windows, será algo como
se muestra en pantalla, haga doble click en el ícono “Stonesoft VPN Client 6.0 VPN Disabled” (Versión
podría cambiar dependiendo de la actualización del documento)
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Se abrirá la pantalla de configuración de cliente VPN, haga click en “Connect to New Gateway”
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Asegúrese de tener seleccionado en Protocolo la opción “SSL” y escriba en el cuadro para “Host Name”La
siguiente dirección IP “163.247.62.30”, verifique el puerto “443” en el cuadro “SSL Port”, tal como se
muestra en la imagen y haga click en “OK”
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Aparecerá la siguiente ventana, haga click en “OK” para continuar.

Serán solicitadas sus credenciales de acceso, para usuarios de dominio IPS, solo ingrese el username de
su cuenta y la contraseña correspondiente, Comenzará el proceso de conexión.
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Si la autentificación es correcta, usted observará la siguiente ventana la que podrá minimizar.
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Finalmente navegue hacia la Intranet institucional.
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Resolución de Problemas

Existe una condición en la que se hace necesario cambiar una opción en la BAM para la correcta
operación del cliente Cliente VPN. Si usted presenta problemas de conectividad realice las siguientes
tareas en la BAM:

Inserte la BAM al puerto USB de la computadora
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Se abrirá automáticamente la aplicación para conectar, pero todavía no conecte, siga a la siguiente
página.
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En el menú “Herramientas”, seleccione “Opciones”
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Cambie el tipo de conexión de “NDIS” a “RAS(módem)
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Haga click en “Aceptar”
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Conecte la BAM haciendo click en “Conectar”, se abrirá una pequeña ventana indicando el progreso de la
conexión.
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Ya conectado, deberá visualizar la siguiente ventana de estado.

Finalmente intente nuevamente la conexión mediante el Cliente VPN explicado anteriormente.


