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Introduccion

El presente documento fue disefiado para poder operar con el nuevo sistema de acceso remoto de IPS.
Considera tres aspectos fundamentales a tener en cuenta:

1. Instalacién de Cliente VPN SSL
2. Configuracidén cliente VPN
3. Configuracién opciones BAM — Resolucién de Problemas

Configuracion BAM (Sélo si es necesario)

Mediante las etapas de pruebas se pudo detectar intermitencia en la conexién VPN en situaciones
particulares de un modelo de BAM. Es critico identificar si su modelo de BAM requiere configuraciéon
para lo cual si posteriormente a la Instalacién y Configuracion del Cliente VPN experimenta problemas de
conectividad realice los ajustes a las opciones de la BAM en el ultimo capitulo del documento
“Resolucién de problemas”
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Instalacion cliente VPN

Descargue el aplicativo cliente VPN proporcionado por Informatica y ejecuitelo dando doble click sobre
él.
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Se abrira la siguiente pantalla, haga click en “Install”.

Stonesoft VPM Client 6,00 Setup — o

Stonesoft VPN Client

Copyright & 2000-2014 Forcepoint LLC. All rights reservad.

) Ingtall Cloze
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Haga click en “Next”.

j‘_%l Stonesoft VPN Client 6.0.0 Setup = x

FURKL ) | Welcome to the Stonesoft VPN Client
Stonesoft VPN Client  6.0.0 Setup Wizard

The Setup Wizard will inztall Stonezoft WPN Client 6.0.0 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Mext Cancel
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Gubierna de Chile

Seleccione el check “I accept the terms in the License Agreement” y haga click en “Next”

S ftonesoft VPN Client 6.0.0 Setup >

End-User License Agreement

Pleaze read the following license agreement carefully Stonesoft VPN Client

FORCEPOINT
HETWORK SECURITY PRODUCTS
LICENSE AGREEMENT

THE PRODUCTS ARE PROVIDED OWLY OM THE COMNDITION THAT LICEMSEE AGREES
TO THE TERMS AND CONDITIONS IN THIS LICENSE AGREEMENT AND THE MATERIALS
REFEREMCED HEREIM (“AGREEMENT™) BETWEEN LICENSEE AND FORCEPOINT. BY
ACCEPTING THIS AGREEMENT OR BY USING THE PRODUCTS, LICENSEE
ACKMOWLEDGES [T HAS READ, UNDERSTANDS, AND AGREES TO BE BOUND BY
THIS AGREEMENT.

| accept the terms in the License Agreement

Print Back MNext Cancel
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Haga click en “Install”

#i7 Stonesoft VPN Client 6.0.0 Setup — ot

Ready to install Stonesoft VPN Client 6.0.0

Stonesoft VPN Client

Click Install to begin the installation. Click Back to review or change any of yvour
installation settings. Click Cancel to exit the wizard.

Back Inztall Cancel
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Haga click en “Finish”

j‘_%l Stonesoft VPN Client 6.0.0 Setup = x

| Completed the Stonesoft VPN Client 6.0.0
Stonesoft VPN Client  Setup Wizard

Click the Finish button to exit the Setup Wizard.
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Aparecera la siguiente pantalla si todo resulté correctamente, finalmente haga click en “Close” para
terminar la instalacion.

Stonesoft VPN Client 6.0.0 Setup = %

FORCEPOINT

Stonesoft VPN Client

Setup Successful




Manual Instalacion VPN ForcePoint

Configuracion Cliente VPN

Busque el icono del cliente VPN en la parte inferior derecha de su plataforma Windows, sera algo como
se muestra en pantalla, haga doble click en el icono “Stonesoft VPN Client 6.0 VPN Disabled” (Version
podria cambiar dependiendo de la actualizacién del documento)
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Se abrira la pantalla de configuracién de cliente VPN, haga click en “Connect to New Gateway”

Stonesoft VPN Client Properties — >

Status  Gateways Certificates  Advanced Disgnostics

Connection Steps

Stonesoft VPN Client A
F Version &.0.0.3003 FRETs TR
©Forcepoint LLC Authenbicating Connection
Acquiring Virtual IP Address
Active Gateway

Connect to New Gateway...

Cannect Dizable VPN

Connection Status

& No VPN Connection (VPN Disabled)

Reauthentcate Bet:i

Mo connection established. ( Close
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Asegurese de tener seleccionado en Protocolo la opcidn “SSL” y escriba en el cuadro para “Host Name”La
siguiente direccion IP “163.247.62.30”, verifique el puerto “443” en el cuadro “SSL Port”, tal como se
muestra en la imagen y haga click en “OK”

Connect to New Gateway X |

Select a preconfigured gateway or enter
) a host name or IP address to connect to,

Also select the authentication method.

Connect to

@ MNew Gateway:

7

Host Name: | 163.247.62.30)

sSLPort: | 443 |
Authentication: D | User Mame -
| Advanced -

| ok | concel
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Aparecera la siguiente ventana, haga click en “OK” para continuar.

Validate Gateway Fingerprint

o The identity of the gateway cannot be verified.

Are you sure you want to connect to this gateway?

Subject Name:

|O=McAf‘ee, CN=CLUSTER_VPN_55L_IPS - Primary

Certificate SHA-1 Fingerprint:

|3Z:23:24:3§:D5:OE:GG:00:81:4B:FS:9F:3B:A0:CE:B4:F3:€9:B4:03 |

Certificate SHA-256 Fingerprint:

zB5:4C:16:57:CB:60:-A3:B1:-08:2B:TE-5¢8

OC:CB:E3:7A-0D:54:1C:11:F4:B4:B8:E2:E1:6F:2D-A2-BA - -15:-5E

Cancel

Serdn solicitadas sus credenciales de acceso, para usuarios de dominio IPS, solo ingrese el username de
su cuenta y la contrasefa correspondiente, Comenzara el proceso de conexion.

User Authentication

Stonesoft VPN Client

Establishing new VPN connection.
Please authenticate yourself
to the new gateway.

> User Authentication >

Stonesoft VPN Client

Establishing new VPN connection.

Please authenticate yourself
to the new gateway.

User Mame: |username

| User Mame: |epomcafes

| Eo s S s

Password;

FE—— |

| Paszword:

Authentication in progress....
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Si la autentificacion es correcta, usted observara la siguiente ventana la que podrd minimizar.

Stonesoft VPN Client Properties

Status  Gateways Certificates  Advanced Diagnostics

Stonesoft YPM Client
I ’ Version 5.0.0.3003

& Forcepoint LLC
Active Gateway

VPN_SSL_IPS

Disconnect Disable VPM

Connection Status
0 VPN Connection Established

Reauther = 15

Connection established.

Connection Steps

v Initiating VPN Connection
+" Establishing VPN Connection
" Authenticating Connection
" Verifying Configuration

" Acguiring Virtual IP Address

+" Enabling Virtual IP Address

Reauthenbcate Details...

Close
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Finalmente navegue hacia la Intranet institucional.
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Resolucion de Problemas

Existe una condicidon en la que se hace necesario cambiar una opcién en la BAM para la correcta
operacion del cliente Cliente VPN. Si usted presenta problemas de conectividad realice las siguientes
tareas en la BAM:

Inserte la BAM al puerto USB de la computadora
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Se abrira automaticamente la aplicacidon para conectar, pero todavia no conecte, siga a la siguiente
pagina.

e entel Banda Ancha Movil

Archivo Operacién Herramientas  Ayuda

@ Conexion _:;_ Estadisficas 0 Texto E Contactos

Mombre del peril: Entel PCS

Tl WCDMA entel
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En el menu “Herramientas”, seleccione “Opciones”

‘@) entel Banda Ancha Movil

Archivo Operacion Herramientas

T Diagndstico...
@ Conexion Texto E Contactos
— Idiama
Operaciones de PIN - #

Mombre del perfil: Entel PCS

Tl WCDMA entel
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Cambie el tipo de conexion de “NDIS” a “RAS(mddem)

= Mensaje de texto
= Gestion de perfil
= Red

[Inicio

[ Iniciar al iniciarse 05

] Minimizar ventana en el inicio

[Ti conexion

RAS(modem) ®) NDIS
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Haga click en “Aceptar”

'-e entel Banda Ancha Movil T

Archive Op

e

& General

&= Mensaje de texto
= Gestidn de perfil
= Red

[nicio

[] Iniciar al iniciarse 08

[ Minimizar ventana en el inicio

[ Tipo de conexidn

(¥ RAS(modem) ) NDIS
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Conecte la BAM haciendo click en “Conectar”, se abrira una pequefia ventana indicando el progreso de la
conexion.

@ entel Banda Ancha Movil

Archivo Operacion Heramientas Ayuda

@ Conexian | ,:,','=. Estadisticas e Texto E Contactos

Naombre del perfil r;‘m’ 50 de conexidn de red

ii—| Autenticando...

— @

Till WCDMA entel
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Ya conectado, debera visualizar la siguiente ventana de estado.

@ entel Banda Ancha Movil

Archivo Operacién Herramientas Ayuda

@ Conexidn _:;_ Estadi ] 0 Texto E Contactos

MNombre del perfil: Entel PCS

Tl HePA+ entel B {p 072kbps Il 0.00 kops

Finalmente intente nuevamente la conexién mediante el Cliente VPN explicado anteriormente.




